DOKU ESTETIK VE SAGLIK HIZMETLERI

~OZEL NITELIKLI KiSISEL VERILERIN.
ISLENMESI POLITIKA VE PROSEDURU

6698 sayil Kisisel Verilerin Korunmasi Kanununun (Kanun) 6’nci maddesinin
(4) numaral fikrasinda, “Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul
tarafindan belirlenen yeterli 6nlemlerin alinmasi sarttir.” hUkmu yer almaktadir.

Bu cergcevede, Kanunun 22’nci maddesinin (1) numarali fikrasinin (¢) ve (e)
bentleri uyarinca 6zel nitelikli kisisel veri igleyen veri sorumlulari tarafindan alinmasi
gereken yeterli dnlemler Kisisel Verileri Koruma Kurulu tarafindan belirlenmigtir.

Veri Sorumlusu olarak Ozel nitelikli kisisel verilerin islenmesinde Ozel nitelikli kisisel
verilerin guvenligine yonelik sistemli, kurallari net bir sekilde belli, yonetilebilir ve
surdurulebilir ayri bir politika ve prosedurtin belirlenmesi, gerekmektedir.

1. Ozel Nitelikli Kisisel Veriler yalnizca Veri Oznesinin Acik Rizasinin bulunmasi yahut
cinsel hayat ve kisisel saglik verileri disindaki Ozel Nitelikli Kisisel Veriler
bakimindan kanunlarda acgikg¢a islemenin zorunlu tutulmasi halinde islenebilir.

2. Saglik ve cinsel hayata iliskin Kisisel Veriler, ancak kamu sagliginin korunmasi,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yurutilmesi, saghk
hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama
yukimlaliga altinda bulunan kisiler (drn. Sirket hekimi) veya yetkili kurum ve
kuruluslar tarafindan Acik Riza almaksizin islenebilir.

3. Ozel Nitelikli Kisisel Veriler islenirken, Kurul tarafindan belirlenen énlemler alinir.

4. Sirket, Ozel Nitelikli Kisisel Verilerin islenmesi siireclerinde yer alan calisanlara
yonelik, KVK Diizenlemeleri ile Ozel Nitelikli Kisisel Verilerin glivenligi konularinda
duzenli olarak egitimler verecektir.

5. Gizlilik s6zlesmeleri yapacaktir.

6. Ozel Nitelikli Kisisel Verilere erisim yetkisine sahip kullanicilarin yetki kapsamlarini
ve surelerini net olarak tanimlayacaktir.

7. Periyodik olarak yetki kontrollerini gerceklestirecektir.

8. Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkilerini derhal
kaldirir ve ilgili calisana tahsis edilen envanteri derhal geri alacaktir.

9. Ozel Nitelikli elektronik ortamlara aktariimasi durumunda, Ozel Nitelikli Verilerin
islendigi, muhafaza edildigi ve/veya erisildigi elektronik ortamlar ile ilgili olarak
Sirket:

9.1. Ozel Nitelikli Kisisel Verileri kriptografik yontemler kullanarak muhafaza
edecektir.

9.2. Kriptografik anahtarlari giivenli ve farkli ortamlarda tutacaktir.

9.3. Ozel Nitelikli Kisisel Veriler lizerinde gerceklestirilen tim hareketlerin islem
kayitlarini guvenli olarak loglayacaktir.




9.4. Ozel Nitelikli Kisisel Verilerin bulundugu ortamlara ait giivenlik glincellemelerini
surekli takip edecek, gerekli givenlik testlerini duzenli olarak
yapacak/yaptiracak, test sonuglarini kayit altina alacaktir.

9.5. Ozel Nitelikli Kisisel Verilere bir yazihm araciligiyla erigiliyorsa bu yazilima ait
kullanici yetkilendirmelerini yapacak, bu yazilimlarin guvenlik testlerini duzenli
olarak yapacak/yaptiracak, test sonuglarini kayit altina alacaktir.

9.6. Ozel Nitelikli Kisisel Verilere uzaktan erisim olmasi halinde en az iki kademeli
kimlik dogrulama sistemi saglayacaktir.

10.0zel Nitelikli Kisisel Verilerin fiziksel ortamda islenmesi durumunda, Verilerin
islendigi, muhafaza edildigi ve/veya erisildidi fiziksel ortamlar ile ilgili olarak Sirket:

10.1. Ozel Nitelikli Kigisel Verilerin bulundugu ortamin niteligine gére yeterli
guvenlik onlemlerinin (elektrik kagagi, yangin, su baskini, hirsizlik vb.
durumlara kargi) alindigindan emin olacaktir.

10.2. Bu ortamlarin fiziksel guvenligini saglayarak yetkisiz giris c¢ikislari
engelleyecektir.

11. Ozel Kisisel Verilerin aktariimasi halinde, Veri Sorumlusu:

11.1. Ozel Nitelikli Kisisel Verilerin e-posta yoluyla aktariimasinin gerekmesi
halinde sifreli kurumsal e-posta adresi veya Kayitl Elektronik Posta (“KEP”)
hesabi kullanacaktir.

11.2. Ozel Nitelikli Kisisel Verilerin taginabilir bellek, CD, DVD gibi ortamlar yoluyla
aktarimin gerekli olmasi halinde kriptografik yontemlerle sifreleme yapar ve
kriptografik anahtari farkli ortamda tutacaktir.

11.3. Ozel Nitelikli Kisisel Verilerin farkl fiziksel ortamlardaki sunucular arasinda
aktarilmasi gerekiyorsa, sunucular arasinda VPN kurarak veya SFTP
yontemiyle aktarimi gerceklestirecektir.

11.4. Ozel Nitelikli Kisisel Verilerin kagit ortami yoluyla aktariminin gerekli olmasi
halinde, evrakin calinmasi, kaybolmasi ya da yetkisiz kigiler tarafindan
go6rllmesi gibi risklere karsi gerekli dnlemleri alir ve evraki “gizlilik dereceli
belgeler” formatinda gdnderecektir.

12.Yukaridaki diizenlemelere ek olarak, Sirket, Ozel Nitelikli Veriler dahil Kisisel

Verilerin glvenliginin saglanmasina iliskin Kurul tarafindan yayimlanan basta

Kisisel Veri Guvenligi Rehberi olmak lzere KVK Dizenlemelerine uygun hareket

edecektir.

13.0zel Nitelikli Kisisel Verilerin islenmesini gerektiren her durumda, ilgili calisan
tarafindan [Veri Sorumlusu Temsilcisi ve/veya Komite] bilgilendirilir.

14.Bir verinin Ozel Nitelikli Kisisel Veri olup olmadi§i anlasilabilir degil ise ilgili
departman tarafindan [Veri Sorumlusu Temsilcisi ve/veya Komite’den] gérus alinir.




